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BILISIM TEKNOLOJILERININ SUC EYLEMI UZERINDEKI
ETKIiSi: INTERNET HABERLERINDE DiJiTAL SUC ORNEGI

EFFECT OF INFORMATION TECHNOLOGIES ON CRIMINAL
ACT: THE CASE OF DIGITAL CRIME ON INTERNET NEWS

Suat KOLUKIRIK"
Elif GUN™
Ozet

Zaman ve mekanin simirlarint ortadan kaldiran bilisim teknolojileri sundugu
imkanlar ve sagladigi olanaklarla toplumsal ve bireysel yasamin her alaninda etkili
olmaktadir. Dijital doniisiimiin yol agtig1 yeni pratikler, bireysel ve toplumsal yeni
goriiniimler ortaya g¢ikarmakta ve farklilagmaktadir. Oyle ki giindelik pek ok
eylemimiz gibi sug tiirleri de giderek dijitallesmekte, kapsami ve niteligi degiserek
daha kolay gerceklestirilebilir hale donligmektedir. Dijitallesmeyle birlikte 6n plana
¢ikan suglar ise dogrudan biligim sistemini, verilerini ve biitiinliiglinii hedef alan
eylemlerle 6nemli bir giivenlik sorunu olarak kendisini hissettirmektedir. Bu
perspektiften hareketle calismada, bilisim teknolojileriyle birlikte kapsami ve
niteligi degisen suc tiirleri irdelenerek artan teknolojik imkanlarin su¢ eylemleri
iizerindeki etkisi belirlenmeye calisilmistir. Internet haberleri baglaminda
dolandiricilik yontemleri drneklem alani olarak belirlenmis, 2008 ve 2019 yillarinda
dolandiricilikla ilgili en fazla igerige sahip oldugu belirlenen ve i¢inde dolandiricilik
kelimesi gegen hurriyet.com.tr’de yer alan toplam 464 haber degerlendirmeye
almmustir. Caligmada igerik analizi teknigi kullanilmis, gergeklesme bigimlerine
bagli olarak, dolandiricilik eylemini igleme bi¢imleri ve araglari kategorize edilerek
smiflandirilmistir.  Arastirmanin  sonuglart  baglaminda teknolojik ilerlemelerin
beraberinde geleneksel su¢ eylemlerini doniistirdiigii ve dijitallesmeyi
aragsallagtirdigt bulgulanmustir.

Anahtar Kelimeler: Bilisim Teknolojileri, Dijitallesme, Dijital/Siber Sug,
Giivenlik, Dolandiricilik

Abstract

Information technologies, which eliminate the boundaries of time and space,
are effective in all areas of social and individual life with the opportunities and
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possibilities they provide. Recent practices created by digital transformation reveal
new personal and social profiles and differentiate. So much so that, like many of our
daily actions, crime types are gradually becoming digital, changing their scope and
nature, and becoming more easily realizable. Crimes that come to the fore with
digitalization make themselves felt as an important security problem with actions
that directly target the information systems, their data, and integrity. From this
perspective, in this study, it is aimed to determine the effect of increasing
technological opportunities on criminal acts by examining the types of crimes whose
scope and nature changed with information technologies. In the context of internet
news, fraudulence methods were determined as the sample, and a total of 464 news
articles on hurriyet.com.tr, which included the word fraud and were determined to
have the most content related to fraudulence between 2008 and 2019, were taken
into consideration. Content analysis technique was used in the study, and the ways
and means of processing fraudulent activity were categorized and classified
depending on the realization methods. In the context of the results of the research, it
has been found that technological advances have transformed traditional criminal
acts and instrumentalized digitalization.

Keywords: Information Technologies, Digitalization, Digital/Cyber Crime,
Security, Fraud

Giris

Sapma ve sug bireyin dogay1 ve kendini anlamlandirma ve yorumlama
cabasinin bir sonucu olarak toplumlar ve gruplar tarafindan diizeni ve
kontrolii saglamak amaciyla gergeklestirilmesi yasaklanmig davraniglari
ifade etmektedir. Sapkinlik bir toplumun ¢ogunlugu tarafindan kabul edilen
kurallara uygun davranmama olarak tanimlanirken bir alt smift olan sug ise
hukuki diizeyde yasaklanan ve sonucunda yasalar tarafindan belirli
yaptirimlarin uygulandig1 eylemlere karsilik gelmektedir (Giddens, 2012, s.
842, 858). Donemin kosullar1, 6zgiirliik anlayisi, bireyin degeri ve doga ile
olan iligkisi, su¢ eylemine ve failine yaklagim bi¢imini belirlemekte ve cezai
yaptirimlar ve hukuki gériiniimler bu dogrultuda diizenlenmektedir. Ilkel
toplumlarda bilinmeyen doga karsisinda onlara tek rehber olan grup
kurallarindan sapan bireyler, tanrinin Ofkesinden kurtulabilmek igin
cezalandirilmaktayken bir sonraki asamada, sucun Ozgilir iradeyle
gergeklestirdigi diisincesi hakim olmus ve toplum, bireyin bu goniillii
eylemi karsisinda ondan intikam almak amaciyla yaptirimlar uygulamistir
(Barnes ve Teeters, 2011, s. 163-164). Bedene aci ¢ektirme ve bu acinin
sahnelenerek bir seyir unsuru olarak sunuldugu ceza anlayisi 18. yiizyildan
itibaren yerini yaygin yaptirim bicimi olan hapishanelere birakmistir
(Foucault, 1992). Zira sosyo-ekonomik yapisiyla birlikte suglarin kapsami ve
su¢ isleme egilimleri degismis ve bunun bir sonucu olarak cezai
yaptirimlarin yeniden diizenlenmesine iligkin tartismalar yogunlasmigtir.
Bilgi ve iletisim teknolojilerinde yasanan gelismelerle birlikte su¢ unsuru
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teskil eden durumlar, eylemler, araglar, su¢ faili ve magduru farkli bir
gorlinlim kazanmustir. Nitekim bilginin giivenligi ve gizliligi, donemin etik
meselelerinin merkezinde konumlanir hale doniismiis (Sembok, 2004, s.
241) ve Risk Toplumu olarak ifade edilen olaylar yasanir hale gelmistir
(Beck, 2019).

Bilisim teknolojileri, yeni sug tiirlerinin ortaya ¢ikmasinin yani sira var
olan suglarin daha kolay bir sekilde islenmesinin 6niinii agmistir (Kogak ve
Dandin, 2017, s. 138). Ortaya c¢ikan yeni sug tiirleri, simirlari asan
Ozellikleriyle de 6n plana ¢ikmaktadir. Ulusal ve ulus Otesi suglarin
neredeyse hicbir sinirt olmayan yeni bigimleri goriilmektedir (Sembok,
2004, s. 242). Kiresel diizeyde devletlerin ve kurumlarin biligim
teknolojilerine bagimliliginin artmasi, siber tehlikelere karsi daha kirilgan
hale gelinmesini saglamaktadir (Ghernaouti, 2013, s. 4). Dijital ve kiiresel
diinyada bilisim sistemleri araciligiyla zamansal ve mekansal sinirlar ortadan
kalkmis, kurumlar, girketler ve bireyler hi¢ olmadig1 kadar birbirine bagl ve
digsal etkilere acik hale gelmistir. Sundugu yeni yasam big¢imleriyle birlikte
teknoloji, toplumsal ve bireysel yasamin her alanina hizla niifuz etmistir.
Teknolojik gelismelerin yayginlagsmasiyla birlikte giivenlik, dijital cagin
onde gelen problemlerinden birisi olmustur. Diger bir ifadeyle sucun
kapsami ulus 6tesine taginmis ve sug¢ eylemi daha kolay gerceklestirilebilir
hale gelmistir.

Bu c¢alisma kapsaminda, giliniimiiz dijital diinyasinin giivenlik
meselelerinin merkezinde yer alan sugun yeni goriiniimleri ve yiikselen yeni
egilimi olarak karsimiza ¢ikan siber suglar ele alinmakta ve
degerlendirilmeye  g¢alisgilmaktadir.  Calisma  kapsaminda  biligim
sistemlerinden ve imkanlarindan yararlanilarak gerceklestirilen klasik sug
tirlerine odaklanilmigtir. Tiirkiye’de son yillarda dolandiricilik sugunun
teknolojik araclar kullanilarak gerceklestirildigi olaylar siklikla giindeme
gelmektedir. Dolandiricilik sugu 5237 sayih TCK’nin 157. maddesi
geregince “[h]ileli davraniglarla bir kimseyi aldatip, onun veya bagkasinin
zararma olarak, kendisine veya baskasina bir yarar saglayan” eylemleri ifade
etmektedir. 158/1. ve 2. bentleri geregince ise dolandiricilik sugunun nitelikli
halleri tanimlanmistir. Arastirma konusu kapsaminda degerlendirilebilecek
olan 158/1/f bendi geregince ise “[b]ilisim sistemlerinin, banka veya kredi
kurumlarinin arag olarak kullanilmasi suretiyle” islenen dolandiricilik suglari
tanimlanmistir. Bu baglam igerisinde calismada internet haberlerine konu
olan olaylar sosyolojik bir perspektifle ve gerceklestirilme yontemleri
0zelinde irdelenerek degerlendirilmistir.

1.Kuramsal Cerceve
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Iginde yasadigimuz dijital diinya tehlikeli bir alana doniismiis ve risk,
saldiri, savunma ve koruma gibi yeni kavramlar ile 6zdeslesir hale gelmistir.
Siber suclar gizlilik ve anonimlik, motivasyon, firsatlar, koruma ve smir
oOtesilik gibi ortak temalarla sekillenir olmusgtur (Grabosky ve Smith, 2001, s.
34-39). Teknolojik gelismeler zamansal ve mekansal sinirlar1 ortadan
kaldirma, gizlenebilme ve uzaktan erisebilme gibi imkanlar1 ile yeni sug
tiirleri ve eylemleri i¢in firsatlar sunmaktadir. Dénemin getirdigi imkanlar ve
kolaylastiric1 etkileriyle 6n plana ¢ikan siber suglari anlama ve agiklamada,
su¢ eylemini buna olanak saglayan kosullar temelinde ele alan sug firsatlari
yaklagimlar1 kapsamli bir perspektif saglamaktadir. Bu yaklasima gore firsat,
sugun ortaya ¢ikmasinda temel rol oynamakta ve bazi {irlinler, teknolojik ve
sosyal degisimler, suc islenmesi ve yeni sug tiirleri i¢in cazip firsatlar
yaratabilmektedir (Felson ve Clarke, 1998). Bireylerin veya gruplarin sug
isleme sebepleri ve kaynaklan c¢esitlenebilmekle birlikte, su¢ eylemi en iyi
sekilde mevcut firsatlar ve kosullar kapsaminda anlasilabilir olmaktadir
(Clarke, 1983, s. 227). Diger bir ifade ile firsatin dogasi, sugun nerede, nasil
ve kime kars1 islenecegini belirleyen ve etkileyen bir faktor olarak kargimiza
cikmaktadir (Lilly vd., 2019, s. 613).

Felson ve Clarke (1998) sug firsatlar1 yaklasimini, sugu farkli agilardan
ele alan ancak firsatlar temelinde aciklama getiren 3 temel teoriyi igerdigini
ifade etmektedir. Bu kapsamda Su¢ Deseni Teorisi (crime pattern theory),
Rasyonel Tercih Teorisi (rational choice perspective) ve Rutin Aktiviteler
Teorisi (routine activity approach) siklikla kullanilan yaklasimlardir. Sug
Deseni Teorisine gore bireylerin ev, i, okul, aligveris ve eglence mekanlar
gibi belirli giizergahlarda rutinlesmis eylemleri sonucunda olugan
yogunlagmalar, zaman ve mekan bilesenleri icerisinde sug¢ faili igin cesitli
firsatlar yaratmaktadir. Rasyonel Tercih Teorisi ise kisilerin su¢ eyleminin
faydalar1 ve risklerini gbz 6nlinde bulundurarak su¢ eylemine yonelmelerine
odaklanmaktadir  (Felson ve Clarke, 1998, s. 6-7). Kisilerin giindelik
yasamlarinda izledikleri rutinlere odaklanan Rutin Aktiviteler Teorisine gore
ise motive olmus suglu, uygun hedef ve hedefin koruyucudan yoksunlugu,
su¢ oranlarinin anlasilir olmasini saglayan ii¢ temel unsurdur ve bunlarin
herhangi birinin  eksikligi su¢ eyleminin ger¢eklesmesine engel
olabilmektedir (Cohen ve Felson, 1979). Ayn1 zamanda hedefin su¢a maruz
kalma riskini belirleyen gesitli unsurlar da s6z konusudur. Bunlar, belirli bir
degere sahip olan hedef ve bu hedefin tasinabilir, goriiniir, erigilebilir ve
korumasiz olmasidir (Felson ve Clarke, 1998, s. 5). Bu risk unsurlar1 dijital
diinyaya tagindiginda belirli degere sahip olan dijital varliklar, dijital izler
sayesinde kazandig1 goriiniirlikle, uzaktan ulasilabilir ve erisilebilir
olabilmektedir. Ayn1 zamanda gerekli koruma alternatiflerinin olmamasi,
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giivenlik duvarlariin agilmasi veya aldatilma gibi ¢esitli yontemlerle dijital
kisisel verilere uzaktan ulagim ve erisim saglanabilir hale gelebilmektedir.

Su¢ firsatlar1 yaklasimi sugun sebeplerine ve sucluyu rehabilite etme
durumlarina odaklanmaktan ziyade, sugun olugsmasini saglayan firsat yaratici
durumlarin ve kosullarin kaldirilmasi ile su¢ eyleminin azaltilabilecegi
fikrine dayanmaktadir (Lilly vd., 2019, s. 613). Bilisim teknolojilerinin
sagladig1 kolaylik ve olanaklarla ortaya g¢ikan siber su¢larin azaltilabilmesi
noktasinda sug firsatlar1 yaklasgimimin ¢6ziim Onerileri dnemli bir perspektif
saglamaktadir. Giiniimiizde, siber risklere karsi korunma ve bilgi giivenligi
saglama amaciyla bireysel, kurumsal ve ulusal Olgekte ciddi yatirimlar
yapilmakta ve 6nlemler alinmaktadir. Dogrudan, dolayli ve savunma amach
olmak iizere pek ¢ok toplumsal maliyeti olan siber suglar, etki alaniyla
birlikte magdur ve sucluyu asan dijital ¢cagin 6nemli meselelerinden birisi
olarak karsimiza ¢ikmaktadir (Anderson vd., 2013).

2.Dijital/Siber Sug ve Tiirleri

Giliniimiizde o6zellikle elektronik aglar araciligiyla gergeklestirilen
dolandiricilik suglari yayginlik kazanmakta ve biiylimekte olan sug tiirleri
olarak karsimiza ¢ikmaktadir (European Commission, 2007, s. 3).
Dolandiricilik en genel ifadeyle yalan ve yanlis beyanlarla bagkasinin
zararina olacak sekilde onu kandirmak olarak tanimlanmaktadir (Black’s
Law Dictionary, 2004, s. 685). Giiniimiizde dolandiriciligin nedenleri,
motivasyonlart ve amaglart ayn1 kalmaya devam etmekle birlikte eylemin
gerceklestirildigi ortamlar degismis ve dijital alanda var olmaya baslamistir
(Kovacich, 2008, s. 23-24). Basli basma Onlenebilmesi zor olan
dolandiricilik sugunun iistesinden gelebilmek, teknoloji ve kiiresellesmeyle
giderek daha da zorlagsmistir (Anderson vd., 2013, s. 267).

Uzerinde uzlasilmis bir tanim olmamakla birlikte siber sug, bilgi ve
iletisim teknolojileri kullanilarak gergeklestirilen gesitli illegal aktiviteleri
kapsamaktadir (Ghernaouti, 2013, s. 30-31). Bilgi ve iletisim teknolojileriyle
her gegen giin i¢ ice ge¢meye baglayan ve yeni tiirleri ortaya ¢ikan siber
suclart siniflandirmak ve kapsamina dahil olan suclari tasnif edebilmek,
iizerinde uzlas1 saglanamayan bir diger durumdur. Dijital ya da siber sug
tiirlerine iliskin siniflandirmalar ayn1 zamanda sugu anlama, 6nlem alabilme,
hukuki temellerini ve cezai yaptirimlarini belirleyebilme noktasinda islevsel
bir Oneme sahiptir. Bu kapsamda literatiirde ¢esitli smiflandirma
girisimlerinin oldugu goriilmektedir:

Council of Europe (2005) dijital/siber suglar1 4 bashk altinda
siniflandirmaktadir:
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o Bilgisayar verilerinin ve sisteminin gizliligine, biitiinliigiine ve
kullanilabilirligine karsi iglenen suclar (Bilgisayar korsanligi, casuslugu vb.)

o Bilgi teknolojileri kullanilarak iglenen klasik suclar (Dolandiricilik
vb.)

o Icerik ile ilgili suclar (Cocuk pornografisi, irk¢ilik, sabotaj vb.)

e Verilerin telif haklariyla ilgili suglar (Bilgisayar programi, video,
kitap vb.)

European Commission (2007, s. 2) ise dijital/siber sug tiirlerini 3
kategori igerisinde ele almaktadir:

e Ag ve bilisim sistemlerinden yararlanilarak gerceklestirilen
geleneksel suglar (Dolandiricilik, sahtekarlik vb.)

e Yasa dis1 igerik yaymlama (Irkgilik, cocuk istismari vb.),

e Elektronik aglara 6zgii suclar (Bilgi sistemine yonelik saldirilar,
bilgisayar korsanlig1 vb.)

Furnell (2001) ise UK Denetleme Komisyonunun (UK Audit
Commission) dijital/siber su¢ kapsaminda ele aldigi suglar1 inceleyerek 2
ayri kategori icerisinde degerlendirme yapmustir:

o Bilgisayar destekli suglar: Bilgisayar sistemi ortaya ¢ikmadan once
de var olan ancak bilgisayar teknolojilerinin imkénlarindan yararlanarak
gerceklestirilmeye devam eden suclari ifade etmektedir. Dolandiricilik,
sabotaj ve hirsizlik gibi suclar da bu kapsamda yer almaktadir.

¢ Bilgisayar odakl1 suglar: Bilgisayar teknolojisinin bir sonucu olarak
ortaya c¢ikan suclardir. Bilgisayar korsanligi ve virlis gibi yazilim temelli
suclar bu siiflandirmada yer almaktadir. Kotiiye kullanim baglangicta klasik
suclarin bilisim teknolojilerinden faydalanilmasi seklinde goriiniir olurken
ilerleyen zamanlarda yeni sug tiirleri de ortaya ¢ikmaya baslamistir (Furnell,
2001, s. 35-37).

Tiirk Ceza Kanunu’na (TCK, 2004) baktigimizda ise bu kapsamdaki
suglarin iki farkli kategoride ele alindigi goriilmektedir. Bunlardan ilki,
bilisim sistemine ve verilerine, yasak programlarin kullanimi ve dagitimina,
banka ve kredi kartlarinin veya bilgilerinin ele gegirilerek kotii amagh
kullanimina odaklanan suglar, bilisim alaninda su¢lar kapsaminda yer
almaktadir. Ikincisi ise klasik suglarm bilisim sistemlerinin ara¢ olarak
kullanilmas1  suretiyle gercgeklestirildigi durumlar olarak karsimiza
¢ikmaktadir. Bu tiir suclar genel olarak mal varligina karsi islenen suglar
kapsaminda yer alan dolandiricilik, hirsizlik ve kumar suglarimin nitelikli
halleri kapsaminda degerlendirilmektedir. Yargitay Baskanligi tarafindan
yayimlanan Ceza Genel Kurulu 2009/11-193 E., 2009/268 K. nolu emsal
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kararina gore bilisim sistemlerinin kullanim suretiyle islenen suglar TCK’da
da kabul edildigi {izere 6greti ve uygulamada “dogrudan bilisim sugu (gercek
bilisim suglar1)” ve “dolayisiyla bilisim sugu (bilisim baglantili suglar)”
olarak iki ayr1 baglik altinda ele alinmaktadir. Bu karara gore bilisim sugu
“klasik suglarin bilisim sistemlerinden yararlanilarak islenmesini” ifade
etmekte olup o suclarin nitelikli halleri icerisinde yer almaktadir (Yargitay
Bagkanligi, 2009).

3.Metodoloji

Aragtirmanin amaci bilgi teknolojilerinin su¢ eylemleri iizerindeki
etkisini ve roliinii belirlemek ve analiz etmektir. Bu kapsamda arastirma
alan1 olarak belirlenen dolandiricilik eyleminin belli bir zaman araligindaki
gorlintirliigli dikkate almmis ve internet haberlerine yansiyan olaylarla
caligmanin kapsami siirlandirilmistir. Aragtirmanin kapsami ve sorgu alant
icerisinde en ¢ok ziyaret edilen ve konuyla ilgili en fazla sayida haber sunan
internet siteleri belirlenmeye c¢alisilmis ve iki arastirma sirketinin istatistiki
verilerinden yararlanilmistir. Bu baglamda iilkemizde Similarweb’in haber
ve medya alt kategorisinde en ¢ok ziyaret edilen ve Alexa’nin ii¢ aylik
veriler halinde sundugu en ¢ok internet trafigine sahip olan haber siteleri
temel alinmistir. Buna gore en ¢ok ziyaret edilen ve konuyla ilgili en fazla
sayida haber icerdigi tespit edilen “hurriyet.com.tr” arastirmanin érneklem
alan1 olarak belirlenmistir. 2008 ve 2019 yillan1 arasindaki zaman dilimi
referans alinarak bu siire¢ icerisinde egilimin yonii irdelenmistir.
Beraberinde dolandiricilik eyleminde kullanilan araglarin tarihsel siiregte
gosterdigi degisim de ortaya c¢ikarilmak istenmistir.

Haber metinlerinin degerlendirilmesinde igerik analizi tekniginden
yararlanilmistir. Zira igerik analizi, arastirmanin amaci ve sorulari
kapsaminda kategoriler olusturma, verileri bu kategoriler cercevesinde
degerlendirme, bunlarin istatiksel dokiimiinii gergeklestirme ve literatiir ile
iligkilendirme siireclerini igeren bir tekniktir (Berg ve Lune, 2015, s. 389-
407). Bu temelden hareketle ‘“hurriyet.com.tr” sitesinin arama g¢ubugu
kullanilmis ve i¢inde “dolandiricilik” kelimesi gecen 2008 ve 2019 yilindaki
tim haber metinlerinin icerikleri incelenmistir. Acik bir sekilde
dolandiricilik sugunun hangi araglar ile gerceklestirildigi ve dolandirilacak
hedef bireylere hangi araglar kullanilarak ulasildigini aktaran haberler analiz
birimine dahil edilmistir. Bu sartlar1 saglayan 2008 yilinda 223 ve 2019
yilinda 241, toplamda ise 464 habere ulagilmstir.

Haberler analiz edilirken Yilmaz’in (2015) 2010 ve 2014 yillar
arasinda jandarma sorumluluk sahasinda meydana gelen yaklasik 10 bin
dolandiricilik olayinin gerceklesme sekillerini inceleyerek tasnif ettigi
dolandiricilik tipolojileri/tiirleri/yontemlerinden yararlanilmistir. Caligsma
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kapsaminda iist ve alt kategorilerden olugan bu dolandiricilik yontemlerinin
sadece st kategorilerinden (kapidan satis, o6n  oOdeme, sosyal
miihendislik/senaryo, sigorta, Sosyal Giivenlik Kurumu ' nun dolandiriimasi
(SGK), para toplama, biiyii ve muska vb., eviendirme veya evienme, kendine
ait olmayan yeri/mali satma/kiralama, sézde firsat yatirimi, satis isleminde
dolandricilik, ¢ek ve senet — degerli kdgit (bilet vb.), kimlik ve kredi karti
dolandinicihigy,  kamudan — haksiz  menfaat ve diger  yontemler)
faydalanilmigtir. Dolandiricilik olaylar analiz edilirken ilk olarak her bir
olay, magdurlarin evlilik ve yatirim gibi aldatilma vaatlerini ortaya ¢ikaran
dolandiricilik yontemine gore simiflandirilmistir. Yontemine gore tasnif
edilen her bir olay, ardindan dolandiricilik sugunu isleme araglar1 ve
dolandirilacak kisilere ulasma araglarina gore tasnif edilmistir. Bu analiz
islemi, arastirmanin amaglar1 dogrultusunda belirlenmis ve analiz
asamasinda ortaya ¢ikan yiiz yiize, zorbalik ve siddet, sahte evrak, telefon,
internet sitesi, sosyal medya, bankamatik/pos cihazi ve diger iletisim araglari
(gazete, radyo ve televizyon) olarak belirlenen kategorilere gore
gercgeklestirilmistir. Boylece dolandiricilik yontemleri kapsaminda kullanilan
araglarin yillar bazindaki dagilimi ortaya cikartilarak, bilgi teknolojilerinin
su¢ eylemleri iizerindeki payr ve etkisi degerlendirilmistir. Haberlerde
dolandiricilik yontemini ve araglarini betimleyen anahtar kelimelerden
yararlanilarak ~MAXQDA  programi  aracilifiyla  kelime  bulutu
olusturulmustur. Boylelikle dolandiricilik olaylari ve kullanilan araglarin
yani sira haberlerin tasnif edilme ve smiflandirilma bi¢iminin bir gorseli
sunulmustur.

4. Bulgular

Haber analiz sonucunda 2008 ve 2019 yilindaki dolandiricilik
olaylarinda saptanan farkliliklar dijitallesen diinyanin su¢ eylemine
yansimalari olarak ortaya ¢ikmustir. Sekil 1 ve 2°de 2008 ve 2019 yilindaki
olaylar1 betimleyen ifadelerden yararlanilarak olusturulan kelime bulutu ile
olaylarin islenis bigimleri gorsellestirilmistir. 2008 yilinda magdurlarin
giivenleri kazanilarak dolandirma eyleminin hakim oldugu, sahte dokiiman
ve evraklarin diizenlendigi, suclu ve magdurun dogrudan ve aracisiz
temasinin yogun oldugu, bankamatik ve pos cihazina yerlestirilen gesitli
aparatlarin kullanilarak gergeklestirilen dolandiricilik olaylar1 2008 yilindaki
haberleri biiyiik oranda karakterize etmektedir. Ayni zamanda siddet ve
tehdide dayali eylemlerin de yasanabildigi goriilmektedir. Arama, mesaj
gonderme ve internet siteleri de kullanilan teknolojik araglar olarak
dolandiricilik olaylarinda giindeme gelmeye baslamustir.
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Sekil 1: 2008 Y1l Dolandiricilik Olaylarina fliskin Kelime Bulutu

Analiz edilen haberler sonucunda 2008 yilinda gergeklestirilen
dolandiricilik olaylarinda telefon, bankamatik/pos cihazi, yiiz yiize, zorbalik
ve siddet, internet siteleri (aligveris, evlilik siteleri, banka web sayfalar1 vd.),
sahte evrak ve diger iletisim araclarmin (radyo, gazete ve televizyon)
kullanildig1 goriilmektedir.

Elde edilen verilere gére 2008 yilindaki dolandiricilik eylemleri genis
bir yelpazede ortaya ¢ikmis; kapidan satis, 6n 6deme, senaryo olusturma,
kamu imkanlarina haksiz ulasma, para toplama, biiyii, evlendirme, bagkasina
ait miilkii satma, degerli kagitlar ve kredi kartt dolandiriciligi gibi gesitli
yontemlerle gerceklestirilmistir. Bu eylemler icerisinde 2008 yilinda dijital
araglar1 kullanma orani daha diisiik diizeydedir.

2019 yilinda ise dijital araglar yogun bir sekilde kullanilmaya
baslanmistir. 2008 yilinda giiven kazanmak amaciyla gerceklestirilen yiiz
yiize eylemler ve kullanilan sahte evraklar 2019 yilinda yogunlugu internetin
sundugu olanaklara, teknolojik araglara ve gelismelere birakmistir. Belirli ve
kisith sayida kisiyi kapsayan olaylar asilarak kitleleri hedef olarak belirleyen
dolandiricilik eylemleri goriiniirliik kazanmistir.
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Sekil 2: 2019 Yili Dolandiricilik Olaylarma iliskin Kelime Bulutu

2019 yilinda gergeklesen dolandiricilik olaylarinin telefon, sosyal
medya, internet siteleri (aligveris, evlilik siteleri, banka web sayfalar1 vd.),
yliz yiize, bankamatik/pos cihazi, sahte evrak, zorbalik/siddet yoluyla ve
diger iletisim araclar1 (radyo, gazete ve televizyon) kullanilarak
gergeklestirildigi  goriilmektedir. Haber analizleri sonucunda saptanan
dolandiricilik araglari, magdur ile dolandiricinin etkilesim kanallarini ve
bicimini gostermektedir.

Farkli zaman dilimleri temel alinarak dolandiricilik sugu 6zelinde yeni
yonelimlere ve egilimlere 151k tutulmaya calisilmigtir. Buna gore telefon
araciligiyla gergeklestirilen olaylar, dolandiricinin mesajlasma veya
konusma yoluyla magdurun dogrudan hedef olarak secildigi durumlari
igermektedir. Bu aracla ¢esitli kurgular olusturularak toplumsal korkulardan
yararlanilmakta ve Ozellikle kisilerin c¢ocuklar1 ve esleri gibi birinci
dereceden yakinlarinin baglarinin  dertte oldugu yoniinde bir algi
olusturulmaktadir. Yogunluklu olarak kullanilan yonteme bakildiginda polis,
asker gibi asayis saglayan meslek gruplari olduklarina dair profesyonelce bir
izlenim yaratilarak kisiler kandirilmakta ve telefonda verilen talimatlara
uymalar1 saglanmaktadir. Ayni zamanda gonderilen mesajlarin da
dolandiricilik olaylarinda Onemli bir paya sahip oldugu goriilmektedir.
Magdurlara hediye, bedava tatil veya indirim kazandiklarini belirten ¢esitli
mesajlar iletilerek kisilerin yonlendirmeleri takip etmeleri saglanmaktadir.
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Sosyal medyada olusturulan kurum ve aligveris sitelerine iligkin sahte
reklamlar ve sayfalar araciligiyla  kisilerin  bilgilerine  erisim
saglanabilmektedir. Aymi zamanda bu mecralar yoluyla gergeklesen
tanigmalar sonucunda yasanan dolandiricilik olaylari da 6n plana
cikmaktadir. Aligveris, evlilik, emlak siteleri, sanal magazalar, e-posta
gondererek gergeklestirilen sahte yonlendirmeler gibi durumlar ise internet
siteleri aracilifiyla gerceklestirilen olaylar kapsaminda ele alimmustir.
Internet sitelerinin kullanimi ise dogrudan bir kisi hedeflenmeden otel, banka
ve aligveris gibi sitelerin kopyalanarak belirli bir ihtiyacini karsilamak i¢in
harekete gecen Kkitlelerin bilgilerini ele gegirmeye yonelik durumlari
kapsamaktadir. Aym1 zamanda kisilere e-posta yoluyla ulagilarak sahte
internet sitelerine yonlendirilmeleri de bu kapsamda ele alinmustir.

Yiiz yiize gergeklestirilen olaylar ise dolandiricinin dogrudan magdurla
temasa gecerek sozlii beyan ile onu kandirmasi seklindedir. Kisileri belirli
davraniglart sergilemeleri yoniinde aldatici sekilde yonlendirmeleri, giiven
saglamalar1 ve onlar1 inandirmalarini igeren yiiz yiize gerceklesen durumlari
kapsamaktadir. Ellerindeki dovizin veya maddenin degerli olduguna
inandirma, ihtiyag sahibi gruplarin adlar1 6ne siiriilerek yardim toplama veya
aynt mali birden fazla kisiye satma gibi ¢esitli yontemleri igerebilmektedir.
Yiiz yiize eylemler, dogrudan dolandiricinin kimligini teshis etmeyi ve
kisiye ulasabilmeyi ve dogrudan kisiden sikayette bulunabilmeyi kolaylikla
saglayabilmesi sebebiyle digerlerinden ayrilmaktadir.

Bankamatiklere kart bilgilerinin kopyalanmasini saglayan aletler
yerlestirilmesi veya pos cihazlar1 araciligiyla kart bilgilerine erigim
saglandig1 dolandiricilik olaylar1 da s6z konusudur. Bunlar kismen temasi ve
dogrudan etkilesimi gerektiren durumlar1 kapsamaktadir. Bu manada
gerceklestirilen olaylarda bankamatiklere yerlestirilen kameralar araciligiyla
veya pos cihazi kullanilarak aligverigin gergeklestirildigi magaza, restoran
gibi mekanlar incelenerek siireg¢ takip altina alinabilmektedir.

Sahte evraklar dolandiricilik yontemlerinde kullanilan bir diger aragtir.
Sahte bilet, dokiiman ve belge imal etme ve sahte kimlik ¢ikarma yoluyla
kisilerin ve kamu kurumlarmin dolandirilmas: gibi c¢esitli durumlan
kapsamaktadir. Diger iletisim araglar1 ise radyo, televizyon ve gazeteyi
icermektedir. Radyo ve televizyon kanallar1 {izerinden verilen reklamlarla
kisilere sahte {iriin satma veya gazete ilanlariyla is verme veya evlenme gibi
vaatlerle iletisimin saglandig1 cesitli haberleri kapsamaktadir. Zorbalik ve
siddet yoluyla gerceklestirilen olaylar kisileri dogrudan tehdit ederek veya
baski uygulayarak zorla malini sattirma ve gesitli evraklari imzalatma gibi
durumlar: icermektedir.
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Yillar igerisinde yararlanilan araglarin degiskenlik gosterdigi ve
dolandiricilik tiiriine gore kullanilan araglarin da farklilastigi saptanmustir.
On odeme, para toplama ve sézde firsat yatirimi yonteminin kullanildig
dolandiricilik suglar1 2008 yilinda yogun bir sekilde yiiz ylize (sirastyla %80,
%66,66, %100) gerceklestirilmekle birlikte 2019 yilinda da yiiz yiize
(%28,57, %42,85, %37,5) gerceklestirilen olaylarla karsilagilmistir. Farkl
olarak bu yontemler kapsaminda islenen suglarda 2019 yilinda telefon
(%7,14, %42,85, %25), sosyal medya (%17,85, -, %12,5) ve internet
sitelerinin (%32,14, %14,28, %12,5) kullanimi1 olduk¢a artmustir.

Sosyal miihendislik/senaryo yontemi kapsamindaki su¢lar 2008 yilinda
cogunlukla yiiz yiize (%67,34) islenirken 2019 yilinda bu sug tiiriinde telefon
(%66,26) en c¢cok fayda saglanan ara¢ olmustur. Biiyii ve muska vb.
yontemlerle gerceklestirilen dolandiricilik suglart 2008 (%100) ve 2019
(%50) yilinda genel olarak yiiz yiize gerceklestirilmistir. Ayni1 zamanda 2019
yilinda bu kapsamdaki olaylarda sosyal medya (%33,33) ve diger iletisim
araglarmin (%16,66) kullanilmaya baglanildig1 goriilmektedir. Evienme veya
evilendirme vaadiyle gergeklestirilen olaylarin ¢ogu 2008 (%66,66) ve 2019
(%37,5) yilinda yiiz yiize ger¢eklesirken, 2019 yilinda sosyal medya (%50)
kanaliyla tanigma sonucunda gerceklesen olaylar belirginlik kazanmistir.
Sosyal Giivenlik Kurumu’nun dolandwrilmas: (2008 yilinda %75; 2019
yilinda %100) ve kamudan haksiz menfaat (2008 yilinda %100; 2019 yilinda
%100) kapsamina giren dolandiricilik suglarinda her iki donemde de sahte
evraklardan yararlanilmistir.

Cek ve senet- degerli kdgit yontemiyle gerceklestirilen eylemlerde
2008 yilinda sahte evraklar (%100) kullanilirken 2019 yilinda da sahte
evraklardan (%37,5) faydalanilmaya devam edilmistir. 2019 yilinda
dolandiricinin magdurla yiiz yiize (%50) gerceklesen olaylarin yani sira
internet siteleri (%12,5) de bir ara¢ olarak yer almaya baglamistir. Kendine
ait olmayan yeri satma/kiralama kapsamindaki suglarda farkli dagilimlar s6z
konusu olmakla birlikte her iki donemde de sahte evrak (2008 yilinda %40;
2019 yilinda %?25) ve internet siteleri (2008 yilinda %40; 2019 yilinda %50)
on plandadir. Satis isleminde dolandricilik olaylarinda 2008 yilinda
yogunlukla sahte evraklar (%58,82) yer alirken 2019 yilinda sahte evrakin
(%4,54) yani sira internet siteleri (%38,63), yiiz yiize (%22,72), sosyal
medya (%15,9) ve telefon (%11,36) araciligiyla gerceklestirilen olaylar
kendisini gostermektedir

Kimlik ve kredi karti dolandwriciligi suglarinda 2008 yilinda sahte
evraklar (%42,85) arag olarak kullanilmakla birlikte 2019 yilinda sahte
evrakin (%20) yani sira sosyal medya (%32), internet siteleri (%32) ve
bankamatik/pos cihazt (%16) yaygmnlik kazanmistir. Yilmaz'in diger

334



ZfWT vol 12, No. 3 (2020) 323-339

yontemler (tirnak¢ilik/el  ¢abuklugu, kasada oyalama/kafa karisiklig
yaratma, degersiz doviz, bankamatik, borsa dolandricihigr (pump and
dump), malin yénlendirilmesi, nakliye icin verilen mali satma/kullanma,
calistigt kurumu/is yerini dolandirma) olarak tasnif ettigi dolandiricilik
tiirlerinde ise 2008 yilinda yogunlukla yiiz yiize (%20) ve sahte evraklardan
(%62,5) faydalanilmakta iken 2019 yilinda yiiz yiize (%81,81)
gercgeklestirilen olaylar belirginlik kazanmakta ve sosyal medya (%9,09) ve
internet sitelerinden (%9,09) yararlanildigi goriilmektedir.

Dolandiricilik yontemi kapsaminda incelenen olaylarin yani sira bilgi
ve iletisim teknolojilerinin su¢ eylemleri igindeki payini ortaya ¢ikarabilmek
adia yalnizca kullanilan araglarin kendi igindeki siralamasi ve dagilimi
Tablo 1 ve 2’de gosterilmistir.

Tablo 1: 2008 Y11 Dolandiricilik Araglarmin Dagilimi

Dolandiriciik Araci Haber Yiizde (%)
Sayis1 (223)
Yiiz yiize 100 % 49,09
Sahte evrak 62 % 32,43
Internet siteleri 23 % 10,36
Telefon 16 % 7,2
Bankamatik/pos cihazi 11 % 4,95
Zorbalik ve siddet 9 % 4,05
Diger iletisim araglari 2 % ,90

Tablo 2: 2019 Yili Dolandiricilik Araglarinin Dagilimu

Dolandiricilik Araci Haber Yiizde (%)
Sayisi (241)

Telefon 67 % 27,8
Yiiz yiize 64 % 26,55
Internet siteleri 46 % 19,08
Sosyal medya 32 % 13,27
Sahte evrak 19 % 7,88
Bankamatik/pos cihazi 5 % 2,07
Diger iletisim araclari 5 % 2,07
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Zorbalik ve siddet 2 % ,82

Elde edilen bulgularda 6n plana ¢ikan durumlardan birisi 2008 yilinda
sosyal medya bir ara¢ olarak karsimiza ¢ikmazken 2019 yilinda kullanilan
araglar icerisinde sosyal medyanin 4. sirada (%13,27) yer almasidir. Bu
durum, on yillik bir siire¢ icerisinde kullaniminin artmasiyla birlikte sosyal
medyanin olduk¢a hizli bir sekilde su¢ eyleminin merkezinde yer almaya
basladigini gostermektedir. Ayni zamanda zorbalik ve siddet yoluyla
gerceklestirilen dolandiricilik haberleri 2008 yilia (%4,05) kiyaslandiginda
2019 (% ,82) yilinda azalmistir.

Incelenen haberler sonucunda 2008 yilinda gerceklestirilen
dolandiricilik suglarmin yaklagik yaris1 yiiz yiize (%49,09) islenmekteyken
2019 yilinda yiiz ytize (%27,8) gerceklestirilen eylemlerin oranimin oldukca
diistigli goriilmektedir. Dolandiricilik eylemlerinde 2008 yilinda 6nemli
oranda yiiz yiize (%49,09) ve sahte evrak (%32,43) kullanilirken 2019
yilinda telefon (%27,8), internet siteleri (%19,08) ve sosyal medya (%13,27)
gibi iletisim araglarindan faydalanilmaya baslanmistir. Onceden dogrudan
magdur ve suclunun temasiyla gerceklesen suglar artik araya giren
teknolojiyle birlikte sucluyu goériinmez ve yakalanmasi zor kilmistir.
Sagladig1 firsatlar ve olanaklardan yararlanilan teknoloji, su¢ eyleminde
aracsallastirilmis ve su¢ eyleminin daha kolay gergeklestirilebilmesine
olanak sagladigi i¢in dijitallesen bir goriiniim kazanmaya baslamigtir. 2019
yilinda bilisim araglarmin su¢ eylemindeki kullanim oranlarinin artmasi,
TUIK (2020) verilerine gore 2004-2020 yillar1 arasinda hanelerde ve
girisimlerde bilisim teknolojileri kullanim oranlarinin giderek yayginlik
kazanmas1 durumuyla da paralellik gostermektedir.

5.Degerlendirme ve Sonuc¢

Arastirmanin sonuglari baglaminda dijitallesmenin su¢ eylemlerinin
donisiimiine de firsat verdigi ve yeni yontemlerle kendisini aragsallastirarak
varligmi devam ettirdigi goriilmektedir. Diger bir ifadeyle sug, dijitallesen
¢aga uyum saglamis ve teknik bir bilgi birikimi ve beceri meselesi haline
gelmistir. 2008 ve 2019 yillar1 arasinda incelen haberlerden hareketle
kigilerin dolandirilma bigimlerinin, senaryolarin ve sunulan vaatlerin
neredeyse hi¢c degismedigi ancak kullanilan araclarin degistigi ve dijital
cagm Ogelerinden yararlanmaya yonelik bir egilim oldugu goriilmiistiir.
Biligim teknolojilerini kullaniyor olmak basli bagina magdur olma riskini
tagimakta ve Onlem almak dahi yeterli olmayabilmektedir. Zira teknolojik
gelismeler, dijital suglarin daha kolay bir sekilde islenebilir olmasimi ve
insanlara daha hizli sekilde ulagilabilmesini saglamaktadir. Bu durumun sug
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oranlarini etkilemesi ve teknolojik gelismelerle birlikte yeni sug tiirlerinin
ortaya ¢ikmasina olanak saglayabilme durumu degerlendirilmelidir.

Dogrudan etkilesim zorunlulugunu ortadan kaldiran sosyal medya,
internet siteleri ve telefon, kimligin gizlenebilmesini ve c¢esitli senaryolar
yaratilarak kandirma eylemini daha kolay bir sekilde gerceklestirme imkamn
saglamistir. Aligveris ve para transferi gibi pek ¢ok islemin online bir sekilde
yonetilebilme secgenegi, kimlik ve iletisim bilgilerini teknolojik araglarla
paylasma gerekliligini beraberinde getirmistir. Dijital platforma tasinan
bilgiler, boylece o bilgilerin hileli yontemlerle elde edilmesi i¢in de firsatlar
sunmaktadir. Ozellikle otel, banka ve alisveris hizmeti sunan platformlarin
kopyalanarak olusturulan sahte sitelere kullanicilarin ydnlendirilmesi
sonucunda kimlik bilgilerine ulasilmasi ve paralarin zimmete gecirilmesi ya
da aligveris yapilmasi siklikla rastlanan dolandiricilik olaylar1 arasindadir.

Incelenen haberlerde dolandiricilarin eylemlerini gergeklestirirken
toplumsal kargasa, ihtiyag (terdr, issizlik vb.), korku ve risklerden beslendigi
ve yontemlerinde bunlar1 kullandiklar1 goriilmiistiir. Vizyona girecek filmler,
kripto para ve konser gibi giindemdeki olaylar1 ve popiiler konular1 yakindan
takip ederek Kkitlelerin ilgisinin kd&tiiye kullanildigl gesitli dolandiricilik
olaylar1 da giindeme gelmektedir. Bunun yani sira incelenen haberlerde
polislerin  ve magdurlarin, dolandiricilara ulagmak i¢in  biligim
teknolojilerinin sagladigi anonimlikten faydalandiklar1 bilinmektedir. Ote
taraftan 2008 yilinda yogun bir sekilde yiiz ylize ve sahte evraklar ile
gergeklestirilen dolandiricilik olaylari, 2019 yilinda yerini telefon, internet
siteleri ve sosyal medya gibi bilisim ve iletisim teknolojilerine birakmustir.
Bu manada dolandiriciik yontemine 6zgii olarak kullanilan geleneksel
araglar farklilagarak teknolojik imkanlarla ayni amaca ulagsma 6n plana
cikmistir. Bagka bir ifade ile sugun islendigi fiziksel ortam degiserek, sug
mabhali belirsizlesmis ve teknik bir bilgi meselesi haline gelerek dijital bir
gorliniim kazanmistir.

Sonsdz olarak, teknolojik imkanlarin yeni sucglarin kapsami ve
uygulanma bigimleri igin gesitli olanaklar tasiyan bir zemin olusturdugu
gorlilmektedir. Dahasi teknolojinin beraberinde getirdigi firsatlar ve
olanaklar goriiniirliigii artan dijital/siber sug¢larin anlagilmasinda oldukga
onemli bir yer isgal etmektedir. Teknolojik araglarin sagladigi gesitlilik
irdelenmesi ve dijitallesen suglarin anlagilabilir olmasinda ve dnlenebilmesi
noktasinda su¢ firsatlar1 yaklasimi 6nemli bir bakis acist saglamaktadir.
Gelismeler sayesinde birebir etkilesimi gerektirmeden daha fazla sayida
bireyle daha hizli ve kolay bir sekilde iletisime gegilebilmektedir. Cesitli
kurgular iretilerek aldatmanin yan1 sira sadece bilisim teknolojileri
araciligiyla magdurlarin ¢ok daha sonra farkina varabilecekleri sekilde
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kolaylikla kimlik bilgileri ele gegcirilebilmektedir. Teknolojik 6gelerin
sundugu kosullar, su¢ eyleminde bir firsat olarak kullanilabilmekte ve
varligini1 korumaktadir.
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